La cil idad no puede

Por - Claudia Cerezo

IDAD

i de mejores y técnicas

a un proceso de uno, dos o tres pasos. Implica una
de

. Esta guia, dictada

por seis expertos, te ayudara a proteger tus datos y los de tus clientes, pero recuerda que la
ciberseguridad es un proceso continuo.

a ciberseguridad nunca ha sido un tema que las
empresas puedan ignorar. Desde el auge de las
puntocom, durante la década de los 90, los ataques
ibernéticos se han vuelto mas avanzados, peligrosos

o identidad mediante sitios web o correos electrénicos
que fingen ser sitios legitimos, haciendo que s revele in-
formacion personal, como nimeros de tarjeta de crédito,

i6n bancaria o contrasefias). Como cada vez es

y generalizados.
En 2020 y 2021, los ataques no solo crecieron en

mas dificl distinguir entre correos electronicos reales o
falsos, es importante leer con atencién la direccién del

ntimero, sino en impacto, pues los cib

se han aprovechado de la pandemia de muchas for-
mas; desde correos electrénicos maliciosos con informa-
cién sobre el coronavirus, hasta intentos de fraude y robo
de datos cuando escaneamos cédigos QR en restaurantes,
museos, anuncios y otros lugares piblicos. Ademis, con el
aumento del trabajo remoto, los delincuentes tuvieron un
acceso mis ficil a equipos que no estaban tan protegidos.

Pensando en ayudar a las organizaciones a enfrentar es-

05 recos, aqui presentamos una guia con algunas medidas
de seguridad, recomendadas por expertos.

PABLO CUBELA
DIRECTOR DE Tl EN BUPA MEXICO

« No visitar sitios web ilegitimos ni dar clic a enlaces sos-
pechosos. Tampoco abrir, descargar o instalar archi-
vos de dudosa procedencia, para evitar ser victimas del
malware (archivos dafinos que pueden controlar a com-
putadora de la empresa si son abiertos, o enviar archivos
confidenciales al atacante) o del phishing (obo e dinero

remientey con las direcciones oficiales, asi
como identificar errores tipogrificos. Ante cualquier
duda, reportarla de inmediato con el equipo de Tecno-
logias de la Informacién (T1) y eliminatlo de la bandeja
de entrada.
Usar contrasefias fuertes es indispensable. Siempre hay
que combinar nimeros, letras mayiisculas, minisculasy
simbolos, y no repetirlos. Tampoco se deben usar contra-
sefias similares a las e otras cuentas; de esta forma serd
més dificil conseguirlas.
Evitar compartir datos personales es findamental, so-
bre todo en las redes sociales y en cualquier pagina web
que no sea confiable. Lo recomendable s solo compartir
cuando sea
Ademés, hay que tener cuidado respecto de con quién
se comparte la informacién en la red, ya sea a través de
imégenes o texto.
Desactivar la tecnologia Bluetooth y los puercos USB,
porque pueden setvir de entrada a software malicioso y
como medio para fugas e informacién.
No utilizar puntos de acceso Wi-Fi piblicos, ya que

REPORTAJE

pueden ser una trampa; coménmente tienen nombres de
establecimientos u organizaciones cercanas para atraer
mas facilmente a las victimas.

Realizar pruebas de penetracion y cerrar de inmediato
las brechas o vulnerabilidades identificadas por el equipo
de seguridad.

Implementar herramientas que ayuden a prevenir la fuga
de informacién, identificar rapidamente la presencia de
intrusos en la red corporativa, segmentar la red, verificar
los accesos, y revisar la configuracin y actualizacion de
todos los sistemas constantemente.

JOSE JUAN MARROQUIN
GERENTE DE CIBERSEGURIDAD & REDES
ADMINISTRADAS EN ALESTRA

Realizar inversiones acordes al presupuesto de la empre-
sa para cuidarse de las amenazas informiticas

Construir una estrategia de ciberseguridad de mano de
socios tecnolgicos y consultores que ayuden en el desa-
rrollo de planesy programas para fortalecer al negocio
Concientizar a los colaboradores sobre el valor de la in-
formacion que manejan. Esta practica debe ir desde el
director general hasta la persona con menor responsa-
bilidad. Toda la organizacién debe contar con una guia
en la que se destaquen los puntos importantes a cuidar
cuando se wtilice informacion a través de los distintos
equipos, incluidos los méviles. La cultura o

de doble factor de autenticacion (la doble identificacion
puede ser la contrasefia habitual, ms un cdigo de segu-
ridad que se le envia al usuario mediante otro medio para
asi confirmar que realmente es el propietario de la cuenta)y
contar con un constante respaldo o copias de seguridad de
lainformacién en entornos fisicos o virtuales.
Implementar plataformas de seguridad de nueva genera-
cién, como un EDR (Endpoint Detection and Response)
con inteligencia artificial y machine learning, para apren-
der de las nuevas amenazas y, de esta forma, contener
ataques. También puede considerarse un sistema NDR
(Network Detection and Response), el cual proporciona
una visién completa de la posible superficie de ataque y las
interacciones entre todos los dispositivos de la red.

JUAN CARLOS ZEVALLOS
CYBERSECURITY MANAGER EN IBM MEXICO

Sensibilizar a los usuarios; esa es la primera linea de de-
fensa. De acuerdo con el Indice de Inteligencia de Amena-
zas de IBM X-Force 2022, més del 90%de los ciberataques
son posibles, en mayor o menor medida, por errores hu-
manos. Por ello, a pesar de los avances tecnologicos para
minimizar las amenazas, la primera linea de defensa es la
concientizacion e los usuarios y las buenas précicas. Es
bajar enla falta d delos colabo-

radcres la cual conlleva a acciones como la configuracién
da de gestion de identidades y accesos en entor-

cién de los colaboradores en materia de
es indispensable para reducir la probabilidad de que, por
desconocimiento u omisién, la organizacién sea victima
deunciberataque.

Instrumentar controles de hardware y sofiware debida-
mente licenciado, acwualizar los sistemas operativos de
todos los di (as

corrigen agujeros de seguridad), implementar antivirus de
siguiente generacién en todos los equipos personales y em-
presariales conectados a la red de la compaiiia, y sistemas

nos de nube, y a la fuga y pérdida involuntaria de datos.
Redefinir la base sobre la que se construyen las alianzas.
Para innovar mientras las empresas se mantienen se-
guras, los lideres deben verificar que los estandares de
seguridad se extiendan desde sus programas internos
hasta sus relaciones con proveedores y terceros. Asegu-
rar la cadena de suministro requiere que los equipos de
seguridad implementen los procedimientos adecuados
en la gestién de riesgos de cada nuevo socio y tengan
buena visibilidad de lo que sucede con los datos cuando
seaccedea ellos.

Desconfiar. Al operar con la idea de que un entorno tec-
nolégico ya esté expuesto y que un adversario ha apro-
vechado esa exposicién para comprometer una red, la
empresa estd més preparada para examinar sus relacio-
nes de confianza. Si se trabaja con |a gestién del riesgo en
mente, esas relaciones de confianza podrén limitarse en
diversos grados, ya sea con usuarios, clientes o aplicacio-
nes internas y de terceros.

Optar por nubes especializadas. Las industrias muy re-
guladas, como servicios financieros, enfrentan una pre-
sién cada vez mayor para transformarse digitalmente,
mientras atienden los desafios regulatorios, de cumpli-
miento y seguridad. Ante este panorama, los bancos,
neobancos y fintechs podrian apoyarse en nubesy platafor-
mas especializadas, con controles de seguridad especificos
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de la industria incorporados, para soportar la innovaciény
la idad con estrictos los d [imi

Implementar capacidades de seguridad mejoradas den-
tro de la organizacién a través de sus ecosistemas, antes
de que las organizaciones sigan ampliando sus opera-
ciones en la nube. Esto requiere la colaboracién de los
participantes de la industria y proveedores de la nube.
Ademis, los modelos aumentados de IA, cuando hay da-
toscompartidos entre instituciones, refuerzan el sistema
inmunolégico de la industria, revelando patrones crimi-
nales antes que sean virales en ecosistemas extendidos.
Automatizar la respuesta a incidentes, para externali-
zar alas maquinas tareas que podrian llevarle horas a un
analista o equipo humano, y para identificar mecanis-
mos que mejoren los flujos de trabajo.

Instrumentar soluciones de deteccion y respuesta am-
pliada (XDR), para optimizar la deteccion, investiga-
cién, respuesta y biisqueda de amenazas en tiempo real.
Cuando se combinan varias soluciones diferentes en una
solucién de deteccién y respuesta ampliada, las organi-
zaciones tienen una ventaja significativa al momento de
identificar y erradicar a los atacantes de una red antes de
que puedan llegar a la fase final

ROMAN BAUDRIT

VICEPRESIDENTE DE VENTAS PARA
LATINOAMERICA DEL AREA DE PROTECCION
DE DATOS EN THALES CLOUD PROTECTION
AND LICENSING

Identificar cuiles son los datos mis criticos para el ne-
gocioy dénde estén almacenados. Si nose sabe dénde se
encuentra la informacién que en caso de ser sustraida o
secuestrada generaria dafio a la empresa, entonces la es-
trategia de seguridad no tiene bases firmes. Revisar los
procesos de negocio para poder seguir el rastro de los da-
tos esloque debe definirlas prioridades de proreccién. Es
dable urilizar jentas de imi

+ Implementar un modelo de confianza Zero Trust (con-
fianza cero). Sabias que toma minutos ~por no decir
segundos— romper una contrasefia de seis digitos, y al-
gunashoras para credenciales complejas de ocho digitos?
;Sabas que muchas empresas siguen basando su seguri-
dad en modelos de contrasefias de este tipo?

Cuando salimos en la noche de nuestra casa o empresa,
vamos con cautela; incrementamos nuestro nivel de alerta,
cerramos las puertas y ventanas de nuestro auto. ;Por qué?
Porque afitera nos sentimos inseguros o menos seguros. De
la misma forma en que estamos expuestos a riegos fisicos,
las personas, sistemas e infraestructuras estin expuestas a
riesgos cibernéticos,  toda hora, todos los dias.

En una estrategia Zero Trust, las personas debenjustificar
suderecho de acceso a los activos digitales de la empresa. De
la misma forma en que existen dreas restringidas en las f4-
bricas y oficinas, asi debe haber restricciones en las platafor-
mas tecnologicas. Zero Trust es limitar el acceso, pedir doble
factor de autenticacién (de la misma forma que en la entrada
de los edificios se nos pide un codigo de acceso y un gafete)
para que los usuarios ingresen a los sistemas, y proteger la
I I g - ¥

de datos para saber cuinta informacién se debe prote-
ger, dénde se encuentra, quién a utilizay cudles la mejor
manera de protegerla. La informacién es el instrumento
de cambio en el mercado negro. Por ello, la estrategia de
ciberseguridad tiene que estar centrada en los datos.
Cifrar los datos. Sino cifras tus dacos, alguien lo haré: un
tercero cifrar los datos de tu empresa para coaccionarte
y hacer que pagues por recuperarlos. Eso si tienes suer-
te. Las consecuencias de no pagar el rescate es que tus
datos seran destruidos, vendidos o expuestos. Lamen-
tablemente, incluso si pagas la recompensa, no tienes
I certeza de que no te pediran mas dinero o de que, en
efecto, te devolveran a informacién en su estado origi-
nal. ;No habria sido més ficil que hubieras ciffado tus
datos antes que los atacantes? i6n cifrada es in-
formacién protegida.

q
algiin usuario ponga en riesgo los sistemas. No desconfie-
mos de las personas, pero aceptemos que los empleados no
son expertos en ciberseguridad. Limitando y controlando el
acceso a los datos los protegemos aellos y a |a empresa.

SOL GONZALEZ
INVESTIGADORA DE SEGURIDAD
INFORMATICA EN ESET

Instrumentar mejores précticas de seguridad en la nube,
para mitigar los riesgos, pues con el uso de software
como servicio (Saa$) los datos se ponen en manos de un
proveedor externoy fiuera del control de TI. Estas sonal-
gunas de las mejores précticas de seguridad en la nube:
1. Clasificar los datos corporativos que fluyen a través de
lanubey establecer los controles adecuados.
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Comprender el modelo de responsabilidad compar-
tida, en el cual las organizaciones comparten la res-
ponsabilidad de Ia seguridad con sus proveedores de
servicios en nube.

Usar cifrado sdlido para los datos que residen en la
nube, tanto en reposo (almacenados) como en transito
(cuando recorrenla red).

Establecer contrasefias seguras mediante el uso de un
administrador de contrasefias

Robustecer los inicios de sesion mediante el doble fac-
tor de autenticacion para todas las cuentas. De esta
manera, no se dependerd de una sola A

ERIK MORENO
DIRECTOR DE CIBERSEGURIDAD EN MINSAIT

Establecer una estrategia de ciberseguridad basada en
riesgos y su impacto en el negocio y no en componentes
tecnolégicos. Muchas empresas desarrollan estrategias
de proteccion basandose en las tecnologias o fabricantes
de moda, sin definir cudles son los activos criticos de in-
formacion que deben proteger. Una vez identificados es-
tos activos, los riesgos deben cuantificarse y valorizarse.
Recuerda que la tecnologia no esla directriz de la estrate-

que se necesitard otro codigo de acceso que puede reci-
birse en el smartphone, por ejemplo.

Restringit el acceso a cuentas confidenciales a través de
una politica que tenga en cuenta el principio del menor
privilegio; es decir, otorgar los permisos necesarios y
suficientes a un usuario para desempefiar sus activida-
des por un tiempo limitado y con el minimo de dere-
chos necesarios para sus tareas.

Considerar la posibilidad de urilizar un agente de se-
guridad de acceso a la nube para coordinar la auten-
ticacin y el cifrado. Estos agentes son soluciones de
software o hardware encargados de proteger los datos
yla identidad, y prevenir amenazas en la nube.
Configurar las cuentas Saa$ correctamente, segin los

riesgos ion de seguridad

sino iad sinount
+ Disefiar estrategias de seguridad de fronteras abiertas,
que a clientes, proveedores, aplicaciones in-
das, enlaces de iones, etcétera. Con

el aumento del trabajo remoto, la ciberseguridad escapé
del espacio fisico empresarial tradicional y trascendi6
fronteras: ahora hay que proteger los equipos que estdn en
los hogares de los colaboradores y contemplar, también, a
los proveedores de servicio. Hoy, las amenazas ya no estén
enfocadas en atacar el nicleo de la organizacion de ma-
nera directa, sinoa través de sus proveedores de servicio.

+ Los delincuentes estén aprovechando la falta de madu-
rez, controles de seguridad y cumplimiento normativo
de los pequefios proveedores de servicio, para vulnerar-
los y a través de ellos llegar a las organizaciones.

Usar una herramienta de gestion de la postura de se-
guridad en |a nube (CSPM) para verificar, de forma au-
tomética y continua, las configuraciones erroneas que
pueden provocar filtraciones de datos.

Capacitar a los empleados en temas de seguridad, de
manera regular (por ejemplo: cémo evitar el phishing).
Aplicar parches, basados en el riesgo, en todos los ser-
vidores y software enla nube.

Considerar el enfoque Zero Trust para reducir el im-
pacto de las brechas en la nube.

Considerar que las nuevas (IA, ambientes de
nube, virtualizacién de sistemas, etcétera) conllevan nue-
vos riesgos, y que la informacion de los clientes es uno de
los activos mas valiosos de cualquier organizacion.
Contemplar las dreas operativas en la estrategia de segu-
ridad, sobre todo en empresas industriales (manufactu-
ra, energia, alimentacién, armadoras, etcétera), porque
‘mucha de la informacién que proviene de las fabricas es
critica para la toma de decisiones. Al juntar el mundo de
tecnologia operativa con el mundo de tecnologias de la
informacién se abre un nuevo panorama de riesgos.

La ciberseguridad no es un lujo; es una prioridad. Los ci-
berataques pueden ocurrir a cualquier empresa, de cual-
quier vertical y de cualquier tamafio. Pueden interrumpir
cualquier proceso de negocio, pero normalmente pasan a
segundo término. Tenemos guardias de seguridad para
cuidar el edificio y al personal, pero no guardias para nues-
tros datos. Tenemos cajas fuertes para los documentos fisi-
cos, pero no para la informacién digital. Tenemos centros
demonitoreo para nuestros pasillos, pero no para saber qué
ocurre en los servidores donde reside informacién crucial.

Es imperativo estar preparado y armado. Las empresas
deben dedicar tiempo y recursos a proteger sus computa-
doras, servidores, redes y software, y deben mancenerse al
dia con la tecnologia emergente. Manejar los datos con cui-
dado hace que tu negocio sea mds confiable y transparente,
¥ quetus clientes sean més leales. AN
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