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. TECNOLOGIA

4 recomendaciones para
reforzar la seguridad de los
activos empresariales

En el entorno de amenazas de hoy, la interrogante no es si
una empresa podria ser blanco de un ciberatague en un
momento dado, sino de cuando lo sera. Su seguridad esta
bajo el riesgo constante de ser vulnerada, sin importar su
tamano o el sector en el que opere.

La superficie de ataque crece continuamente debi-
do a sistemas vulnerables, practicas de proteccion
pobremente disefiadas y ejecutadas, el aumento
constante de dispositivos personales, asi como por
la migracién a la nube y la implementacion del tra-
bajo remoto.

Una encuesta de IDC sefala que mas de una tercera
parte de las organizaciones de todo el mundo
han experimentado algun ataque o brecha de
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ransomware que logré bloquear
el acceso a sus sistemas o datos.
Estoles representé un desembolso
importante de recursos, ademas
de poner en riesgo la continuidad
de su negocio y afectar su
reputacion.

Si bien muchas organizaciones
trabajan constantemente en opti-
mizar su estrategia de defensa, se
estima que mas de la mitad (56%)
no cuenta con un plan de res-
puesta a incidentes de cibersegu-
ridad, y que sélo un 30% cree que
su plan es efectivo.

Acciones clave

Por ello, las organizaciones llevan
a cabo constantemente acciones
para reforzar su ciberseguridad y
minimizar cualquier riesgo a los
que pudieran estar expuestas.

Noviembre - Diciembre 2022 | CONTACT
FORUM



Para apoyarlas en esa tarea, comparto cuatro reco-
mendaciones que les serviran de guia para la pro-
teccién efectiva de sus recursos y activos, al tiempo
de apuntalar la confianza de clientes y socios, asi
como robustecer su reputacién corporativa.

1.- Implementar una estrategia de seguridad basa-
da en riesgos. Cominmente, las organizaciones
orientan su estrategia de ciberseguridad hacia la
adopcion de tecnologias de dltima generacion,
pero con frecuencia no toman en cuenta los ac-
tivos de informacion criticos, las “joyas de la co-
rona", que hay que cuidar y proteger en primera
instancia.

El primer paso, por tanto, es identificar esos ac-
tivos para hacer una evaluacién precisa de los
riesgos a los que estan expuestos, Las transac-
ciones financieras, por ejemplo, podrian estar
expuestas a fraudes y desvios, mientras que en
un entorno industrial el riesgo radicaria en que
las operaciones se vieran comprometidas.

Al disenar una estrategia de seguridad basada
en riesgo, las organizaciones podran no sola-
mente tener visibilidad total de sus activos, sino
también de tener bases sdlidas para justificar la
inversion en tecnologia de ciberseguridad.

2.- Proteger la cadena de suministro. Los autores de
amenazas han comenzado a penetrar a las redes
y sistemas de una organizacién atacando pri-
mero a su ecosistema de proveedores. Si bien es
una ruta mas larga, esta probando ser efectiva.

¢La razén? Muchos proveedores carecen de los
controles de seguridad y no tiene el mismo ni-
vel de madurez que las empresas mas grandes,
a lo que se suma un pobre cumplimiento con las
normativas de proteccion.

De ahi la importancia de colaborar con socios
que cuenten con politicas de ciberseguridad ro-
bustas, y evaluar constantemente su postura en
este rubro para minimizar la exposicion de los
recursos empresariales a las amenazas informa-
ticas.

3.- Aplicar controles de acceso y la gestién de iden-
tidades. En esencia, se trata de determinar quién
tiene acceso a qué, al tiempo de establecer me-
canismos efectivos de autenticacién y protec-
cion de la informacién, tanto en entornos de
nube como locales.

Endurecer el acceso y gestionar las identidades
es hoy un requerimiento ineludible ante la cre-
ciente digitalizacién, la virtualizacién de siste-
mas, el trabajo remoto, el cmputo en la nube y
el edge computing, entre otras tendencias.

Asimismo, contribuirdn en gran medida a preve-
nir la fuga de datos, proteger la informacién con-
fidencial, vigilar estrechamente quién se mue-
ve al interior de la red, e identificar y responder
cualquier actividad sospechosa oportunamente.
Asimismo, reduciran el riesgo de afectar la repu-
tacion de la empresa y perder la confianza de
sus clientes.

4.~ Proteger la tecnologia operativa (OT). Las ame-
nazas no son exclusivas de la tecnologia de la in-
formacién (IT), afectan también a la tecnologia
operativa (OT), donde puede afectarse la infraes-
tructura estratégica y critica de industrias como
manufactura, transporte, petréleo y gas, electri-
cidad e hidraulica, entre otras.

En OT, la disponibilidad de la tecnologia debe ser
constante (24x7) para soportar las operaciones
de una empresa o los servicios provistos a clien-
tes o ciudadanos. Por lo tanto, los sistemas OT
necesitan estar siempre disponibles y protegi-
dos contra cualquier incursién por parte de ata-
cantes y software malicioso como ransomware
o DDOS.

Si hay algo seguro es que los atacantes
no les daran tregua a las organizaciones y
continuaran buscando formas de penetrar
a sus redes y sistemas, buscando impactar
sus activos de informacidn criticos y obte-
ner beneficios econémicos al mismo tiem-
po.

En el mercado existen empresas que pueden ayu-
darlas a desarrollar e implementar una estrategia
de ciberseguridad efectiva, acorde a su actividad y
nivel de riesgo, y manteniendo un alto nivel de pro-
teccidén en un entorno cada vez mas conectado y
digitalizado. o
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